Secure Email Archiving /LIBRAESVA

Permette di accedere in qualsiasi momento alle email tramite una soluzione che ne garantisce la conformita.

Ogni giorno vengono inviate e ricevute oltre 2,7 miliardi
di email e questo numero e destinato a crescere.

In questo contesto, I'archiviazione sicura consente

di ricercare facilmente le email critiche, prevenendo la
modifica e la cancellazione. La tecnologia di archiviazione
di Libraesva protegge ogni email in volumi altamente
sicuri e firmati digitalmente, i quali offrono funzionalita

di ricerca rapida e di e-discovery su storage multipli
distribuiti per garantirne alta affidabilita e ridondanza.

CONFORME ALLE NORMATIVE
Libraesva Email Archiver rispetta le normative sulla protezione Firma digitale con timestamp RFC 3161 e crittografia AES 256
e privacy dei dati, tra cui GDPR, CCPA, SOX e HIPAA. Garantisce, Regole di archiviazione e conservazione che permettono di avere |l
attraverso regole personalizzabili, che le email vengano controllo del archivio
archiviate senza subire alterazioni. Ricerca rapida e avanzata di milioni di messaggi in millisecondi
@ Un audit log completo che registra ogni accesso effettuato e-Discovery per monitorare I'avvenuta archiviazione di email importanti
ai dati archiviati Conservazione della struttura delle cartelle per una navigazione piu agevole
@ |l responsabile privacy puo autorizzare gli accessi ai dati Accesso granulare degli utenti con oltre 80 autorizzazioni
sensibili; le autorizzazioni granulari consentono un accesso Tracciamento di ogni accesso all‘archivio grazie all‘audit log
configurabile, basato sui ruoli definibili dallamministratore Prevenzione dell’accesso e della modifica non autorizzata dei dati
® La marca temporale certificata di ogni email archiviata grazie a meccanismi di sicurezza
(RFC 3161), la crittografia AES 256 e gli archivi a prova di Controllo dell'accesso ai dati sensibili da parte dei responsabili della privacy
manomissione garantiscono una sicurezza ai massimi livelli Interfaccia utente Outlook, mobile e web

. Connettori nativi per Microsoft 365, Exchange, Graph, Google, Zimbra e PEC
MASSIMIZZA LA PRODUTTIVITA

o L ) ) s Connettore IMAP per il supporto di altri server di posta
L'archiviazione di Libraesva offre agli utenti la possibilita di . P .

Assenza di vincoli vendor lock-in garantita dal formato di archiviazione

trovare le email perse o eliminate dalle caselle e consente agli
standard ZIP

amministratori di effettuare ricerche rapide centralizzate. Inoltre,
libera spazio nelle caselle di posta degli utenti, evitando di esaurire Opzione di protezione per URL e controlli antivirus

lo spazio di archiviazione e aumentando la capacita di esse.

@ Permette l'individuazione rapida delle email grazie alla ricerca
ultraveloce, completa ed avanzata tra i meta-dati delle email
(compresi oggetto, a, da, Cc) e i nomi dei file allegati

® Assicura un accesso semplice alle email archiviate dai client
di posta elettronica e dai dispositivi mobile, con un add-in di
Outlook, applicazioni per Android e iOS o un'applicazione Web

e Consente la navigazione e visualizzazione delle email allinterno
della struttura delle cartelle della casella di posta

e Offre la possibilita di salvare le ricerche cosi da poterle
riutilizzare e condividere con altri utenti

@ Rende possibile la gestione di un‘altra casella di
posta elettronica con la delega e le autorizzazioni di
impersonificazione dell'amministratore
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SUPPORTO PER E-DISCOVERY E CONTENZIOSI

L'archivio Libraesva conserva in modo sicuro una copia
inalterabile di ogni email, archiviata in tempo reale per ridurre
al minimo i rischi. Le funzionalita di e-Discovery e il legal hold
supportano gli eventuali processi legali.

@ Individua e salva rapidamente le email per conformarsi alle
normative e agli audit aziendali

® Recupera le email eliminate per ottenere fatti e raccogliere prove

@ Verifica la certificazione temporale delle email archiviate
per una piu rapida risoluzione delle controversie

@ Condivide le ricerche salvate, permettendo al team legale
di esportare le prove contenute nelle email

INTEGRAZIONE SEMPLICE

Libraesva Email Archiver predispone il salvataggio automatico
di una copia dell'archivio di ogni email inviata o ricevuta per
garantire la massima conformita e protezione.

@ Archivia ogni email in tempo reale con il journaling SMTP
o quasi in tempo reale con il journaling IMAP/POP3

@ Sincronizza le caselle di posta elettronica degli utenti
(comprese cartelle e accesso delegato) utilizzando connettori
nativi per Microsoft 365, Exchange, Google, Zimbra e altri

@ Importa in background gli archivi PST, OST e altri per una
rapida archiviazione dello storico

@ Archiviazione delle email in formati standard (formato ZIP) per
garantire I'assenza di vincoli di vendor lock-in e l'esportazione
dei dati in ogni momento senza software proprietario

INSTALLAZIONE PERSONALIZZABILE

Linstallazione e la configurazione della tecnologia Libraesva
Email Archiver sono rapide e semplici: basta scegliere
I'ambiente IT preferito, la posizione dell'archivio, la disponibilita
e le opzioni di ridondanza necessarie

@ Disponibile per cloud, on-premise e per le piu diffuse
piattaforme hypervisor

@ Possibilita di scegliere come e dove ospitare i dati di
archivio, con storage multipli, cosi da garantire alta
disponibilita e affidabilita

@ Conserva gli archivi su cloud Libraesva, Amazon S3, Microsoft
Azure, Wasabi, dischi locali, storage di rete e altro ancora
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Libraesva e un'azienda pluripremiata nel campo
della sicurezza delle email, nominata Leader di
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EmailArchiver

categoria Email Security per il 2022 da GetApp,

una societa di Gartner. Inoltre, Libraesva &
costantemente certificata da Virus Bulletin come uno
dei migliori sistemi di sicurezza delle email e gode
della fiducia di marchi leader in tutto il mondo.
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